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Acord del Consell de Govern de la Universitat Rovira i Virgili, de 30
d’octubre de 2012, pel qual s’aprova la modificacié de la Normativa d'lGs
de les tecnologies de la informacio i la comunicacié

NORMATIVA D’US DE LES TECNOLOGIES DE LA INFORMACIO I LA COMUNICACIO (TIC)

EXPOSICIO DE MOTIUS

La implantacid de les noves tecnologies és ja una realitat arreu del mén. A la
Universitat, les anomenades tecnologies de la informacid i la comunicacié (TIC),
constitueixen ja part inherent del seu model, atés que sén la porta a l'intercanvi de
coneixement. L'Us dels mecanismes tecnologics d’accés a la informacid és, doncs,
part essencial de la comunitat universitaria.

La Universitat, en aquest sentit, manté un compromis institucional en la imple-
mentacio i desenvolupament dels mitjans tecnologics que permetin un millor ac-
cés al coneixement com a eina formativa i de qualitat en la recerca universitaria;
i, logicament, també com a eina de gestid eficag i eficient del campus universitari.

L'Gs de les TIC per -i en el si de- la comunitat universitaria, si bé es basa en la
confianca mutua i el respecte a la legislacié vigent, s’ha de regular, atés que la
seva generalitzacié presenta una doble vessant: d’una banda, les TIC representen
una eina de gran utilitat per al funcionament de la institucid, pero, d’altra banda,
I'is indegut d'aquests mitjans pot comportar conseqlencies no desitjades per a
la Universitat. Es per aquest motiu que cal desenvolupar una normativa detallada
sobre I'Us de les TIC que permeti prevenir aquestes conductes, aixi com establir
un protocol d’actuacié davant les mateixes en cas que es produissin.

Resulta evident que per detectar i prevenir aquestes conductes en el marc de les
TIC s’ha de dur a terme un control sobre les mateixes. Aixd implica una definicio
precisa d'alld que s’entén per “comunitat universitaria”, “TIC" i “control dels mit-
jans”.

La comunitat universitaria, a efectes de la present normativa, esta formada pels
seglients col-lectius: (i) els estudiants; (ii) el col-lectiu docent i investigador (CDI)
funcionari o laboral; i (iii) el personal d’administracid i serveis (PAS) funcionari o
laboral.

Les TIC es defineixen a l'article 3 de forma deliberadament laxa, com a qualsevol
mitja tecnologic que la Universitat posa a I'abast de la seva comunitat d’usuaris,
el que inclou des de les maquines d’accés, fins al software, el hardware, passant
pels mitjans d’interconnexid: correu electronic, moodle, etc.

Els mecanismes de control establerts, per la seva banda, pivoten al voltant de
les cerques selectives, perd només en aquells casos en que previament s’hagués
detectat un Us indegut de les TIC. L'Us de les TIC es defineix des de la respon-
sabilitat individual. S’entendra per Us indegut, amb caracter general, els usos
abusius extraprofessionals, aquells que puguin perjudicar la imatge de la Univer-
sitat Rovira i Virgili (en endavant, URV), aquells constitutius de delicte o falta i els
comportaments racistes. Per raons operatives de la xarxa, aixi com per tal d’evitar
problemes de responsabilitat en matéria de propietat intel-lectual, es considera Us
inadequat la descarrega de musica, jocs o imatges protegits amb drets d’autor.

En casos d’Us indegut, i només en aquests casos, sera possible el control de les
TIC i sempre que, a més, concorrin clars indicis previs de I'abus, és a dir, no es
permet el control preventiu dels mitjans tecnologics.

La regulaci6 de I'Us de les TIC finalitza amb la descripcidé del régim disciplinari en
cas d’usos indeguts, que logicament diferencia entre les diverses tipologies que
componen la comunitat universitaria.

Per tal de facilitar un millor coneixement del medi tecnologic, aixi com dels usos
habituals, la normativa regula qliestions tan dispars com I’Us de software sotmeés a
Ilicéncia, proteccié de dades, Us del correu electronic i d’'adreces massives, copies
de seguretat, etc.
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Per rad de l'especialitat i la seva importancia per a la comunitat universitaria, es
regula 'Us del sistema d’aprenentatge moodle, finalitzant amb un glossari dels
conceptes més importants per comprendre la normativa d’Us de les TIC.

CAPITOL 1. DISPOSICIONS GENERALS

ARTICLE 1. OBIECTE I AMBIT D'APLICACIO

1. Objecte. Aquesta normativa regula les condicions d’Us de les TIC que la URV
posa a disposicié de les persones incloses en el seu ambit d‘aplicacié, d’acord amb
el que s’estableix a I'apartat seglent.

2. Ambit d’aplicacié. Aquesta Normativa és d’aplicacié a la comunitat d’usuaris de
TIC de la URV (la “Comunitat Universitaria”), si bé amb certes particularitats per
a cadascun dels col-lectius que la integren. Aquesta Comunitat Universitaria esta
formada pels seglents col-lectius:

(i) Els estudiants,

(ii) el col-lectiu docent i investigador (en endavant, el "CDI") funcionari o
laboral,

(iii) el personal d’administracio i serveis (en endavant, el “PAS") funcionari
o laboral,

A més, també tindran la condicidé d’usuaris els seglients col-lectius, malgrat que no
formin part de la Comunitat Universitaria:

(iv) el col-lectiu d’amics i amigues de la URY, i

(v) qualsevol altra persona que, per la seva relacié amb la URV, hagi estat
autoritzada a fer Us d’aquestes TIC.

Els col-lectiu definits als apartats (iv) i (v) Unicament podran utilitzar aquells mit-
jans i elements de les TIC especificats a l'article 3 d’aquesta Normativa en els
termes que la Universitat estableixi de manera expressa per a cada cas. No obs-
tant aix0, a aquests col-lectius els sera d’aplicacio la present Normativa en I'Us de
les TIC en els termes que se’ls hagi autoritzat, tenint la consideracioé d’usuaris als
efectes que corresponguin.

ARTICLE 2. CONDICIO D'USUARI

El registre com a usuari de TIC de la URV per als col:lectius CDI i PAS es realitza a
I’'acte de formalitzacié del nomenament, contracte o credencial, segons correspon-
gui. Els membres d’aquests col-lectius, o de qualsevol altre vinculat a la URV per
una relacié laboral o funcionarial han de ser degudament informats del contingut
d’aquesta Normativa, la qual els és d’aplicacié des d’aquest mateix moment.

El registre com a usuari de TIC de la URV per al col-lectiu dels estudiants, el col-
lectiu d’amics i amigues de la URV, o altres usuaris expressament autoritzats per
la URV a fer Us de les TIC es fa efectiu un cop la persona interessada hagi rebut
aquestes normes i n’hagi signat I'acceptacio en el moment de la incorporacié a la
URV.

ARTICLE 3. TECNOLOGIES DE LA INFORMACIO 1 LA COMUNICACIO

El terme TIC emprat en la present Normativa agrupa tots els elements i técniques
utilitzades en el tractament i la transmissio de la informacio en el marc de la URV.
Les TIC inclouen els seglients elements:

a) Mitjans que la Universitat posa al servei dels usuaris i que poden ser
utilitzats a través del maquinari propietat de la URV o bé mitjancant accés
remot: correu electronic, plataforma Moodle, o qualsevol altre servei de
xarxa ofert per la URV.

b) Terminals informatics i altres elements de hardware de titularitat de la
Universitat que permetin accedir a qualsevol dels serveis virtuals enumerats
a l'apartat anterior o a Internet. S’inclouen tant els terminals informatics
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d’Us public (sales d’informatica, biblioteca, etc.), com els terminals d’Us pri-
vatiu assignats al personal de la URV (CDI i PAS), aixi com els mecanismes
que permetin I'accés a la xarxa oferts per la URV, tant a través de xarxes
amb fil com sense fil, encara que s’accedeixi a aquests mitjancant aparells
gue no siguin de titularitat de la URV.

ARTICLE 4. NOM D'USUARI I CONTRASENYA

Cada usuari rep un nom d‘usuari Unic i una contrasenya. La contrasenya ha de ser
secreta i segura i no es pot transferir a altres persones. Les persones no registra-
des en tenen absolutament prohibit I'Us.

Els usuaris han de complir les seglients regles pel que fa a la confidencialitat de la
contrasenya del correu electronic:

a) Els usuaris no han de revelar les contrasenyes a ningu. El darrer responsable
de I'Gs indegut del compte de correu és el mateix titular, sense perjudici de la res-
ponsabilitat d’altres persones intervinents en aquest Us indegut.

Els procediments operacionals de la URV poden exigir que les contrasenyes es
comparteixin amb els administradors. Aixd és acceptable només en les circums-
tancies seglients:

e Amb l'autoritzacio prévia de l'interessat
e En presencia de l'interessat

e En qualsevol cas, un cop finalitzada I'assisténcia, |'interessat és el res-
ponsable de canviar la contrasenya.

b) Els usuaris no han d’escriure les contrasenyes en cap suport paper.

¢) Els usuaris no han d'emmagatzemar les contrasenyes, llevat que el suport fisic
estigui xifrat i protegit amb contrasenyes segures.

d) Els usuaris no han de marcar la casella “Recorda la meva contrasenya” del pro-
gramari de client, com la missatgeria instantania, navegadors i xarxes privades
virtuals.

e) Els usuaris no han d’utilitzar la mateixa contrasenya en sistemes administrats
per altres organitzacions.

f) Els usuaris han de tenir cura de no divulgar accidentalment les contrasenyes.
Cal canviar-les immediatament:

e Sj se sospita que algl ha descobert la contrasenya

e Després d'usar-les per a |I'accés remot des d’un ordinador puablic com-
partit (per exemple, un quiosc o una cafeteria d'Internet)

ARTICLE 5. INTENTS D’AUTENTICACIO

A un usuari se li permet un maxim de deu intents de connexid en qualsevol sis-
tema, inclosos espais com el Moodle o la intranet; després d’aixd el compte de
I'usuari és bloquejat/revocat i I'usuari ha de contactar amb el servei d’assisténcia
(o fer servir el mecanisme aprovat per la URV com a eina d‘autoservei) per des-
bloquejar/reactivar el compte.

En tant que ho permetin els sistemes d’informacio, el Servei de Recursos Informa-
tics i TIC pot forgar bloquejos temporals del compte per tal d’evitar atacs sistema-
tics per obtenir la contrasenya.

ARTICLE 6. SERVEI DE CERTIFICACIO DIGITAL

La URV posa a disposicié de la seva Comunitat Universitaria un servei de certifi-
cacio digital (en endavant, I™SCD"”) que autoritza I'emissid de certificats digitals
personals els quals permeten al posseidor:
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e Garantir la seva identitat i generar la signatura electronica recone-
guda que s’equipara a la signatura escrita a efectes legals, sense
necessitat de complir cap altre requeriment addicional.

e Autenticar-se en sistemes de control d'accés, de sistema operatiu o
centralitzats.

e Xifrar informacio.

La prestacio per part de la URV de I’'SCD, aixi com la utilitzacio per part dels mem-
bres de la Comunitat Universitaria se subjectara en tot moment a la normativa
vigent, en particular, perd no exclusivament, a la Llei 59/2003, reguladora de la
firma electronica, aixi com a la Declaracié de Practiques de Certificacié de la URYV,
disponible al web de la Universitat dintre de I'apartat “Servei de Certificacié Di-
gital”. Aixi mateix, en aquest mateix apartat del web de la URV, es publicaran els
requisits técnics minims que han de reunir els equips informatics per poder accedir
a I’'sCD.

ArTicLe 7. Us pe Les TIC

1. L'usuari es fa responsable del bon Us del maquinari i del programari que utilitzi
en el desenvolupament de les seves funcions i, per tant, no ha de posar en perill,
de manera deliberada, la integritat dels equips, dels programes o d’altres sistemes
d'informacid.

2. L'Us del correu electronic i I'Us d'Internet estan orientats a |'activitat académica
i/o professional, perd no a usos de caracter personal, i s’han d’evitar els continguts
que puguin difamar la URV o els seus membres, els de caracter il-legal o els de
naturalesa ofensiva, aixi com opinions alienes a I'ambit academic o professional. El
mateix s’aplica a les publicacions a la xarxa. Es prohibeix estrictament |'Us de les
TIC per accedir o difondre continguts de caracter violent, racista, sexista o porno-
grafic. Queda prohibida la descarrega de fitxers amb continguts aliens a l'activitat
académica i/o professional, aixi com la descarrega o utilitzacid il-licita de qualsevol
contingut subjecte a drets d’autor. En particular, queda prohibida la descarrega
d’aquells continguts relacionats amb jocs, musica o imatges. Aixi mateix, es pro-
hibeix la descarrega a través d’'Internet de software d’origen desconegut, excepte
en cas d’autoritzacié expressa per part del coordinador/a de I'SRI-TIC.

ARrTICLE 8. CONTROL PER PART DE LA URV

1. La Universitat vetlla per I'adequat compliment d’aquesta Normativa a través
dels mecanismes de control adequats en funcid de les circumstancies del moment.
En qualsevol cas, podra establir els mecanismes necessaris perque el sistema
informatic de la Universitat pugui detectar els portals d'Internet visitats per cada
usuari que faci Us dels equips informatics o de la xarxa de la Universitat. Aquests
mecanismes també podran detectar el nombre de correus enviats. Aixi mateix,
en cas que el subjecte objecte de control sigui CDI o PAS, els sistemes de control
abans esmentats també permetran a la URV accedir a les adreces a les quals s’han
enviat aquests correus i al contingut dels mateixos, encara que l‘usuari no utilitzi
les TIC des d'un equip informatic o la xarxa de la URV (accés remot).

2. La URV Unicament podra realitzar els controls descrits a I'apartat anterior si es
dona algun dels seglients suposits:

a. Existéncia d’indicis raonables que es puguin estar cometent delictes o
faltes, ja siguin penals, administratives o laborals mitjancant la utilitzacié
de les TIC.

b. Quan existeixin indicis raonables d’abus o utilitzacié indeguda de les TIC
per part de l'usuari. En tot cas, es considerara que es produeix una utilitza-
ci6 indeguda quan l'usuari realitzi qualsevol Us o conducta contraria a alld
disposat a l'article 7 de la present Normativa.

c. Quan es pugui presumir raonablement |'existéncia d’assetjament o altres
perjudicis causats mitjangant I’Us de les TIC als usuaris, a altres membres
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de la Comunitat Universitaria o a altres persones vinculades a la Universitat
per qualsevol titol.

d. Quan un requeriment judicial o policial aixi ho estableixi.

ARTICLE 9. REGIM DISCIPLINARI

1. En cas d’existir indicis raonables d’'incompliment, la Universitat procedira en els
termes establerts a l'article 8 de la Normativa. La URV esta facultada en aquests
suposits, i mentre es realitzi el control previst a |'article 8, per suspendre cautelar-
ment 'usuari de I'Us de les TIC.

2. Sens perjudici de l'indicat a I'apartat anterior, una vegada evidenciat un in-
compliment d’aquesta Normativa, la Universitat podra imposar a l'usuari la sancio
disciplinaria que correspongui d’acord amb la seva condicié. En aquest sentit,
caldra atendre a les disposicions establertes legalment o convencional, aixi com a
I’Estatut de la URW.

ARTICLE 10. ADRECES MASSIVES

1. L'adreca electronica toturv@urv.cat esta limitada als missatges de tipus ins-
titucional emesos pel Consell de Direccié i té com a unitat gestora la Secretaria
General. L'Us d'altres adreces massives (pdi@urv.cat, pas@urv.cat i estudiants@
estudiants.urv.cat) esta limitat als missatges d’interés general per al col-lectiu i
ha de ser autoritzat préviament pel Vicerectorat competent en matéria de CDI
(CDI), per Geréncia (PAS) i pel Vicerectorat competent en matéria d’estudiants
(estudiants), respectivament. Altres llistes de distribucio d’ambit més reduit estan
descrites a la intranet de la URV, a I'apartat Llistes de distribucio.

2. La URV no sera responsable de cap Us de les adreces massives i llistes de dis-
tribucié de la URV que contravingui la normativa vigent, i en particular la legislacié
en matéria de proteccié de dades, aixi com tampoc de qualsevol accés a aquestes
no autoritzat per la Universitat. Qualsevol incompliment respecte a aix0 sera con-
siderat com a molt greu, i el seu autor respondra davant de la mateixa URV, aixi
com davant de les autoritats competents.

3. Per donar a conéixer a la comunitat universitaria actes académics, cientifics o
culturals s’han d’utilitzar els mitjans existents amb aquesta finalitat, com pot ser
I’Agenda URYV, a través del Gabinet de Comunicacié i Relacions Externes.

ARrTICLE 11. Us DEL PROGRAMARI SUBJECTE A DRETS D'AUTOR

El programari de la URV que estigui subjecte a lliceéncia i/o a drets d'autor no es
pot copiar sense permis del propietari o llicenciant. Aixi mateix aquest programari
no pot ser utilitzat fora dels usos académics autoritzats per la URV ni en maquines
alienes ni lliurat a terceres persones, excepte quan s’hagi obtingut permis exprés
del coordinador/a de I'SRI-TIC i Unicament en els termes autoritzats per aquest.
La relacié completa del programari subjecte a drets d’autor és a la intranet de la
URYV, a l'apartat Programari oficial, programari privatiu.

ARTICLE 12. COPIES DE SEGURETAT

La URV posa a disposicié dels usuaris de TIC un sistema que diariament fa copies
de seguretat de les dades que conté. Els usuaris es comprometen a utilitzar aquest
sistema, especialment quan es gestionen dades d’interés general de la URV. La
URV no es fa responsable de les possibles pérdues de dades que no hagin seguit
els protocols de copia de seguretat establerts, sense perjudici de la responsabi-
litat que es pugui derivar de la pérdua d’informacié deguda a una negligéncia de
I'usuari.
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ARTICLE 13. PROTECCIO DE DADES

1. L'Gs de TIC que comporti la gestié o I'accés a dades de caracter personal o
protegides per part de qualsevol membre de la comunitat universitaria ha de res-
pectar la normativa vigent i, en especial, la relativa a la protecciéo de dades de
caracter personal.

2. Cada usuari tindra accés Unicament a aquelles dades estrictament imprescin-
dibles per al correcte desenvolupament de les necessitats academiques o per al
correcte exercici de les tasques funcionarials o laborals (en el cas del CDI i del
PAS) amb la URV.

3. El control de I'ils que per motius académics es faci d’aquestes dades és respon-
sabilitat de I'usuari que, de conformitat amb el paragraf anterior, ha obtingut accés
a les dades protegides o de caracter personal.

4. La URV no sera responsable de cap accés o utilitzacié de dades personals que
contravingui la normativa vigent en mateéria de proteccié de dades o els termes de
la present Normativa.

CAPITOL 2. NORMES PER A L'US DEL CORREU ELECTRONIC

ARTICLE 14. DEFINICIO DEL SERVEI DE CORREU ELECTRONIC

1. La URV posa a disposicié dels seus usuaris de TIC el servei de correu electronic
com a vehicle d’intercomunicacié institucional i personal entre ells i, per extensid,
amb tota la comunitat d'Internet.

2. El servei de correu electronic queda definit en tot moment per les condicions
establertes en aquesta normativa. La utilitzacié del servei implica el coneixement i
I'acceptacidé implicita i incondicionada de totes i cadascuna d’aquestes condicions.

3. La URV pot introduir les modificacions que consideri convenients en la prestacio
d>aquest servei, inclosa la seva cancel-lacid, sense que I>usuari o usuaris puguin
reclamar-li cap responsabilitat sobre els perjudicis causats per aquestes. En qual-
sevol cas, les modificacions i la cancel-lacié6 han de ser comunicades abans de la
seva aplicacio a través de canals que n’assegurin la maxima difusié entre els usu-
aris del servei afectats (normalment, el mateix correu electronic).

4. Els usuaris han de fer un Us racional del servei de correu electronic de la URV.
En cas que els usuaris facin un Us abusiu o contrari a la Normativa podran ser
sancionats de conformitat amb aquesta.

ARTICLE 15. ALTES I BAIXES AL SERVEI

1. Tots els membres de la comunitat universitaria de la URV son donats d’alta au-
tomaticament com a usuaris d’aquest servei en el moment que s’incorporen a la
URV (vegeu l‘article 2). Cada persona ha de conservar |'adreca assignada durant
tot el periode de vinculacié amb la URV.

2. La sol-licitud d’adreces genériques o institucionals s’ha d’adrecar a la Secretaria
General de la URV, que n’ha de valorar la sol-licitud i, si escau, autoritzar la seva
concessio.

3. L'usuari és donat de baixa automaticament del servei en un periode maxim de
tres mesos després que hagi deixat de ser membre de la comunitat universitaria.

ARTICLE 16. IDENTIFICACIO

L'accés al servei de correu electronic exigeix la identificacié de I'usuari mitjancant
un nom d’usuari i una contrasenya. La contrasenya pot ser modificada per l'usuari
tantes vegades com consideri necessaries per assegurar la privacitat i seguretat
del seu compte. Aquesta identificacio és personal i intransferible i I'usuari és I’Unic
responsable de totes les accions fetes des del seu compte de correu.
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ARTICLE 17. FORMAT DELS MISSATGES ELECTRONICS

Els missatges electronics enviats des de |'adrega de correu de la URV es regeixen
per les directrius de format que aprovi el Consell de Govern.

ARTICLE 18. AcCCES VIA WEB

L'accés via web es fa a través d’una interficie web, dissenyada perque l'usuari
pugui realitzar la gestio del correu electronic. El Servei de Recursos Informatics i
TIC ha d’informar puntualment sobre els navegadors recomanats que permeten
aquest accés.

ArTICLE 19. Accets via cLient POP3/IMAP4 1 POP3S/IMAP4S

L'accés al correu electronic es realitza configurant el client de correu POP3/IMAP,
un cop l'usuari hagi estat donat d’alta en el servei. Aquest accés pot ser POP3 i/o
IMAP4 des de la xarxa commutada de la URV i ha de ser utilitzant els protocols
POP3S i IMAP4S des de qualsevol altra ubicacié.

ARrTICLE 20. LocALITZACIO

El servei és accessible des de qualsevol equipament connectat a Internet, amb
independéncia de la seva localitzacio fisica. Aixi, 'usuari pot accedir-hi tant des de
les dependéncies de la URV com des d’altres localitzacions.

ARTICLE 21. VOLUM DE LES BUSTIES

El volum de les busties esta d'acord amb el perfil d’'usuari i la disponibilitat, i es
pot consultar al cataleg de serveis de la URV. Si escau, es pot sol:licitar I'amplia-
cié d'aquest volum mitjangant el corresponent procediment publicat a la intranet
de la URW.

ARTICLE 22. REDIRECCIO

Sota peticié de l'interessat, es pot sol-licitar la redireccié de I'adreca de correu
electronic de la URV cap a una adreca externa de correu electronic. Es pot sol-
licitar aquesta redireccié d’adreca mitjancant el corresponent procediment publi-
cat a la intranet de la URV.

ARTICLE 23. SEGURETAT

Per assegurar la privacitat de les dades, el servei de correu electronic s’ha d’oferir
amb encriptacié de les comunicacions quan l'accés sigui via web i amb protocols
segurs per als clients de correu electronic. Per aquest motiu, quan s’hi accedeix
per primera vegada cal incorporar |'autoritat de certificacié de la URV al navegador
o al client de correu, d’acord amb les instruccions que figuren a la Guia de reco-
manacions que s’adjunta a aquesta normativa com a annex I.

ARTICLE 24. FILTRE ANTIVIRUS I ANTISPAM

Per tal d’assegurar la qualitat del servei i evitar la propagacié de programes no-
cius, constituits per virus, cucs, troians, espies, o altres de naturalesa analoga i
la recepcié de missatges electronics considerats correu no sol-licitat (spam, en
anglés), aixi com possibles ingeréncies nocives de codis mobils del tipus «applet»,
la URV ha d’aplicar filtres d’entrada a les busties de correu amb |'objectiu de mini-
mitzar els perjudicis que aquests tipus de missatges produeixen.
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ARTICLE 25. COPIES DE SEGURETAT

Dins del procediment establert de copia de seguretat, el Servei de Recursos In-
formatics i TIC fa diariament una copia de I'estat de les busties per poder recupe-
rar-ne, si és necessari, el contingut.

ARTICLE 26. REGISTRE (LOG)

Tots els missatges electronics enviats/rebuts a la URV sén processats pel servidor
de correu, el qual en registra I'hora, I'emissor i el receptor. D’acord amb la legis-
lacié vigent en matéria de conservacié de les dades relatives a les comunicacions
electroniques i de proteccidé de dades de caracter personal, aquest registre es
guarda un minim de dos anys.

ARTICLE 27. ATENCIO A L'USUARI

L'atencid a 'usuari es proporciona d’acord amb el perfil d’'usuari amb el qual s'ac-
cedeix a la intranet de la URW.

ARTICLE 28. RESPONSABILITATS DE LA URV

1. La URV, com a institucié prestadora d’aquest servei, és la responsable de super-
visar el compliment de la seva Normativa d’Us per part de cadascun dels usuaris,
prenent les mesures disciplinaries corresponents en cas d’'incompliment segons els
termes establerts a |'article 9.

2. La URV no es fa responsable en cap cas del contingut dels missatges enviats o
rebuts pels seus usuaris, tot i que aquests puguin contravenir la legislacioé vigent
o fer apologia d’actuacions inciviques o socialment reprovables.

3. Aixi mateix, la URV queda exonerada de tota responsabilitat derivada de I'ob-
tencio, intromissiéo o modificacié fraudulenta de missatges electronics per part de
I'usuari o de tercers, aixi com de qualsevol accié que vulneri la privacitat i secret
d’aquest tipus de comunicacions.

ARTICLE 29. RESPONSABILITATS DE L'USUARI

L'usuari s’obliga a:

a) Fer-ne una utilitzacié conforme a aquesta normativa.

b) Garantir la seguretat del seu compte, guardant el secret del nom d’usuari.
c) Respectar la privacitat de les comunicacions.

d) Evitar difondre continguts protegits per propietat intel-lectual, sense I'expressa
autoritzacié dels propietaris dels drets, o altres continguts que puguin atemptar
contra I’honor i la imatge de persones o institucions.

e) Usar el compte amb la finalitat per la qual ha estat creat, i no utilitzar-lo com a
eina d’activitats comercials, empresarials o de qualsevol altre tipus.

f) No realitzar cap actuacidé que pugui resultar molesta o intencionadament perju-
dicial per als usuaris o entitats presents a Internet.

CAPITOL 3. PARTICIPACIO EN CANALS WEB

ARTICLE 30. PARTICIPACIO EN CANALS D'INTERNET

1. Els canals d'Internet (xarxes tematiques i socials en general com Facebook,
Twitter, Viquipédia, webs tematics, etc.) representen una oportunitat fonamental
per a la URV per desenvolupar les seves activitats a través del seu ambit d’usu-
aris i clients, actuals i potencials, proveidors de tecnologia, sectors empresarials,
mitjans de comunicacid, etc., i interaccionar-hi. Tanmateix, la participacié dels
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membres de la URV en canals d'Internet s’ha de regir per les directrius que cons-
titueixen aquesta normativa.

2. L'Unic representant legal de la URV és el rector o rectora. Qualsevol represen-
tacido en nom de la URV en un canal d'Internet ha d’haver estat autoritzat previa-
ment pel rector o rectora o per I'drgan competent en queé delegui.

CAPITOL 4. ENTORN VIRTUAL D’APRENENTATGE (MOODLE)

ARrTICLE 31. DEFINICIO

L'entorn virtual d’aprenentatge (EVA) de la URV és un entorn de treball a Internet
que serveix de suport a la docéncia i orientacié universitaria.

ARTICLE 32. ACCESSIBILITAT

1. L'EVA, que funciona sobre la plataforma Moodle, és accessible 24 hores al dia,
7 dies a la setmana, i per accedir-hi només cal un ordinador amb accés a Internet
i un navegador. Sens perjudici de I'anterior, la URV no és responsable de qualse-
vol perjudici produit com a conseqiéncia de problemes técnics que impedeixin o
dificultin als membres de la Comunitat Universitaria I'accés temporal al Moodle.

2. Per accedir a Moodle, els usuaris de la URV han d’utilitzar el nom d‘usuari i la
contrasenya institucionals d’accés als serveis de xarxa de la URV.

3. En el cas dels membres de la comunitat universitaria, I'adrega de correu elec-
tronic institucional és la destinataria de les notificacions que es generen a Moodle.

ArTicLE 33. CONTINGUTS
1. Els continguts que es publiquen a Moodle han d’estar exclusivament destinats a
la docencia i la recerca vinculades a la URV o als seus processos de gestio.

2. El contingut protegit per drets d’autor s’ha d’utilitzar d’acord amb la normativa
vigent. Si és fa un Us legitim de material protegit per drets d’autor, s’ha de fer
referéncia a |'autoria.

3. En cap cas no es pot publicar informaciéo o documents que atemptin contra la
dignitat de les persones i que contravinguin la normativa de la URV.

4. L'usuari que publica continguts a Moodle es fa responsable dels continguts pu-
blicats i de les consequliéncies de la seva publicacio.

5. La URV no es fa responsable dels continguts publicats a Moodle.

ARTICLE 34. CONDICIONS D'US

El primer accés a Moodle requereix I'acceptacio de les seves condicions d’us.

ARrTICLE 35. GuIa D'Us

L'accés a Moodle, amb la seva guia completa d’Us i descripcid del servei, és a
I'apartat de la intranet Serveis de xarxa.

CAPITOL 5. ALTRES SERVEIS DE XARXA

ARTICLE 36. ALTRES SERVEIS DE XARXA

La URV posa a disposicié dels membres de la comunitat universitaria altres serveis
de xarxa, esmentats a I'annex II d’aquesta normativa, als qual es pot accedir des
del cataleg de serveis de la URV i des de I'apartat de la intranet Serveis de xarxa.
El Servei de Recursos Informatics i TIC és el responsable de mantenir actualitzada
en tot moment aquesta llista de serveis que conformen les TIC i els és d’aplicacio
la present Normativa.
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ANNEX I

GUIA DE RECOMANACIONS

A QUI VA DIRIGIDA:

Persones afectades: els propietaris de sistemes i tots els membres de la comunitat
d’usuaris de TIC de la URV, aixi com altres col-lectius que també tinguin la condicio
d’usuaris, malgrat que no formin part de la Comunitat Universitaria, segons s’es-
tableix a I'apartat 1.2 de la Normativa TIC de la URVW.

Persones responsables de I'aplicacié, el canvi i la comunicacié d‘aquesta guia: El
secretari o secretaria general, el o la gerent i el coordinador o coordinadora del
Servei de Recursos i TIC.

1. CONTRASENYA

I. GUIA DE LA CONTRASENYA

Les contrasenyes son una eina important de la URV per protegir els seus siste-
mes tecnologics i actius d'informacié, perquée garanteixen que només hi puguin
accedir les persones autoritzades. L'acompliment d’aquesta politica pren especial
rellevancia arran de la implantacié del nom d’usuari i contrasenya Unics, aixi com
la implantacié d’un sistema Unic de validacié (SSO, etc.) per a tots els sistemes
d'informacié de la URV, on la fortalesa de la contrasenya és un punt clau.

II. LONGITUD I COMPLEXITAT DE LA CONTRASENYA

La fortalesa d'una contrasenya depén de la seva longitud i complexitat.

Podeu veure les diferents opcions d’acompliment de seguretat a la intranet de la
URV.

III. HisTORIC DE CONTRASENYES

Una nova contrasenya no ha de ser la mateixa que qualsevol de les contrasenyes
utilitzades anteriorment per un mateix usuari a fi d’evitar la reutilitzacié d’'una con-
trasenya que l'usuari hagi canviat a causa d'una revelacié coneguda o sospitada.

2. US DEL CORREU ELECTRONIC

I. Els comptes de correu electronic es creen per al desenvolupament de I'activitat
académica i/o professional.

I1. Els missatges haurien de ser exactes, correctes i necessaris.

III. No s’haurien d’enviar missatges de forma indiscriminada, si no és per causa
justificada, i especialment si porten documents adjunts.

IV. La proliferaciéo de missatges produeix molésties innecessaries als membres de
la comunitat universitaria, ja que incrementa el nombre d’entrades, exigeix I'es-
forc de triar els missatges i invita a llengcar a la paperera tots els que a primera
vista no es consideren importants, la qual cosa comporta que de vegades la tria no
sigui precisa i s’eliminin missatges que poden ser realment importants.

V. No s’hauria de deixar el correu electronic obert i desatés, especialment si no es
té instal-lat un protector de pantalla amb contrasenya.

VI. Un missatge procedent d’'una adrecga particular coneguda, perd6 amb un estil
diferent de I'habitual, s’hauria de tractar com a correu il-legitim, excepte que es
tingui la possibilitat de verificar que no ho és.

VII. Cal tenir molta cura a I'hora d’escriure una adrega de correu electronic per tal
d’evitar trameses a destinataris equivocats, especialment si és la primera vegada
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que s'utilitza I’adreca. Si s’ha de respondre un correu rebut, sempre és millor uti-
litzar I'opcid “Respon”.

VIII. En el camp “assumpte” és procedent escriure una frase que sigui significativa
i que aporti informacid sobre el text del missatge.

IX. Es recomanable signar el missatge amb el nom i, si s’escau, el carrec de la
persona que l’'envia. S’han d’evitar les signatures genériques.

X. L'opcid de rebre un missatge de confirmacioé quan el correu s’hagi rebut només
s’hauria d’utilitzar quan fos estrictament necessari.

XI. No s’hauria d’enviar per correu electronic informacié que no s’enviaria en un
sobre obert, llevat que aquest viatgi a través d’un sistema xifrat (segur).

XII. Cal evitar deixar correus electronics desatesos en impressores compartides o
oblidats en qualsevol altre lloc, especialment si contenen informacioé confidencial.

XIII. Cal fer especial atencid a la tramesa de documents. En alguns casos poden
enviar-se en formats estandards i oberts (com per exemple, PDF, RTF, ODT, etc.)
menys dependents del versionat d’aplicacions i més interoperables, amb més pos-
sibilitat de ser llegits en qualsevol versié d’editors/visors de textos/documents
(com per exemple, Word o OpenOffice).

XIV. Abans d’obrir els documents adjunts, cal comprovar que soén fiables indepen-
dentment de I'extensié que tinguin associada (com per exemple .doc, .xls) i no
son fitxers que puguin tenir virus. Es important instal-lar un antivirus de confianca,
mantenir-lo actualitzat i aplicar el procés de verificacié sobre els fitxers adjunts
rebuts abans de treballar-hi.

XV. Un Us negligent del correu electronic pot donar lloc al coneixement, per part
de persones indegudes, de dades mediques, dades personals i professionals confi-
dencials, informacié mercantil sensible, examens, informes d’avaluadors externs,
gualificacions, etc. Enviar dades d’aquest tipus a través de correu electronic de
forma negligent constitueix un risc no solament per a I'emissor, sind també per a
tota la URV.

XVI. En els reenviaments cal protegir la intimitat de I'emissor i no difondre’n as-
pectes personals inclosos en el missatge.

XVII. Un missatge electronic pot ser considerat com a prova en un procés juridic i
pot ser requerit a instancies del jutjat corresponent. Per tant, es recomana guar-
dar-lo en una carpeta de forma que no pugui eliminar-se accidentalment.

3. PARTICIPACIO EN CANALS WEB

I. REFLEXIONAR ABANS DE PUBLICAR

Cal pensar en les reaccions que pot provocar publicar determinats continguts
abans de fer-ho. Tot el que s’escriu pot viure durant molts anys als diferents ca-
nals d'Internet, fins i tot després d’eliminar aquest contingut del canal en qué hagi
estat publicat.

II. RESPECTAR ELS ALTRES

S’han d’evitar els insults, atacs personals, difamacions, obscenitats i altres ma-
nifestacions d’aquest naturalesa, aixi com el tractament de temes que es puguin
considerar inacceptables o incorrectes, i cal mostrar la deguda consideracié per la
vida privada d’altres persones.

III. No “REGALAR ACTIUS”

S’ha d’evitar publicar informacié que formi part dels actius de la URV. Quan es
participa en converses web sobre temes de productes, serveis o linies estratégi-
ques rellevants de la URV, s’ha d’anar amb compte amb l'intercanvi d’informacio i
opinions i no s’ha de divulgar informacié no necessaria.
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IV. PROTEGIR I MILLORAR EL VALOR DE LA MARCA URV

Es important presentar la URV des d’una visié positiva i cal evitar fer comentaris
despectius sobre la URYV, els seus serveis, productes, gestio, empleats o sistemes.
Per minimitzar el risc que els missatges personals siguin percebuts com una pos-
tura oficial de la URV, és millor deixar clar que s’esta parlant a titol personal i no
en nom de la URV.

V. PROTEGIR LA INFORMACIO CONFIDENCIAL

Cal protegir la informacié confidencial de la URV i dels seus clients i associats. La
informacié que no es revelaria publicament mitjangant altres canals, per questions
de confidencialitat, no ha de ser divulgada o discutida a la web. En cas de dubte,
cal consultar abans de publicar. S'han de respectar els drets d’autor, I'us just i la
legalitat.

VI. FER UN US ADEQUAT

La participacié en canals d'Internet és per manifestar-se a titol personal, perd no
institucional. Cal que la persona s’identifiqui sempre, escrigui en primera persona
i usi el registre adequat a cada situacio.

4. CERTIFICACIO DIGITAL

Les claus publiques de les entitats de certificacié sén necessaries per verificar que
els certificats que arriben als equips informatics de la URV han estat emesos per
alguna de les autoritats de certificacié de la jerarquia d’entitats de CATCert.

Els navegadors porten incorporada per defecte la confianga en algunes entitats de
certificacié. Si es vol comprovar quines sén aquestes entitats, s’han d’executar les
opcions seglents als diferents navegadors:

e Microsoft Internet Explorer: Menu Eines > opcié Opcions d’Internet >
pestanya Contingut > botd Certificats -> pestanya Entitats emissores
de certificats arrel de confianga.

e Mozilla Firefox: Menu Eines -> opcié Opcions... -> secciéo Avangat,
pestanya Xifratge, botd Visualitza els certificats, pestanya Entitats.

Posteriorment, és necessari instal-lar les claus de les tres entitats de certificacio
gue formen la branca a qué pertany l'entitat certificadora de la URV. Es poden des-
carregar des dels enllagos seglents:

e Arrel de I’Agéncia Catalana de Certificacio (CATCert)
e Entitat de Certificacio d’Universitats i Recerca

e Entitat de Certificacié de la URV. Dues claus: 2005-2013 i 2009-2019
(és necessari instal-lar les dues claus)

5. COPIES DE SEGURETAT

La URV posa a disposicio dels membres de la comunitat d’usuaris de TIC el servei
d’espai personal. Aquest servei permet I'emmagatzemament d‘arxius en un espai
corporatiu de la URV, amb copia de seguretat diaria i adequada a la normativa le-
gal vigent. El servei es dona de forma que des de qualsevol ordinador connectat a
la intranet de la URV es pugui treballar amb aquests arxius.

Aquest servei consta de dos elements diferenciats: d’'una banda, una série de
servidors connectats a una bateria de discos on els usuaris emmagatzemen els
seus fitxers, i, d’altra banda, un robot de cintes on es fan peridodicament copies de
seguretat de la informaci6 emmagatzemada.

Per tal d’assegurar que la informacio rellevant esta convenientment assegurada,
és recomanable fer-ne una copia o treballar directament sobre els espais de xarxa




13

Full Oficial de la Universitat Rovira i Virgili

personal i comuna, atés que aquests estan inclosos en els mecanismes abans des-
crits i permeten assegurar una copia diaria de tota la informacié emmagatzemada.

6. US DEL MAQUINARI

Per tal d’estalviar energia, és recomanable que en marxar del lloc de treball s'apa-
guin els elements del maquinari utilitzats: ordinador, impressora, escaner, etc.
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ANNEX II

ALTRES SERVEIS DE XARXA OFERTS ACTUALMENT

(accés a través de la intranet de la URV, apartat Serveis de xarxa)

Canvi de la contrasenya
Correu electronic

Xarxa oberta

Servei FTP

Servei Proxy antivirus

Accés remot als recursos electronics
Antivirus

Llistes de distribucio
Programari antiespies

Espai col-laboratiu

Certificacié digital

Agenda corporativa

Servei d’espai personal i comu
Forums corporatius
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ANNEX III

GLOSSARI

ANTIVIRUS

Un programa antivirus és un programa informatic que intenta identificar, desacti-
var i eliminar virus informatics i altre programari maliciés (malware).

AUTORITAT DE CERTIFICACIO (AC)

Una autoritat de certificacié és un sistema informatic dedicat a I'emissid i gestio
posterior de certificats digitals, incloent-hi la renovacio, I'expiracio, la suspensio,
I’habilitacio i la revocacioé de certificats, a peticio de I'autoritat de registre. L'emis-
sid6 de certificats es fa d’'una forma automatitzada i sempre amb la prévia confir-
macio de l'autoritat local de registre.

Bot

Abreviatura del terme anglés robot. Es tracta d’un programa informatic amb capa-
citat per realitzar tasques diverses imitant el comportament huma.

CERTIFICAT DIGITAL

Un certificat digital és un document electronic signat per una autoritat de certifi-
cacid que garanteix a les terceres persones que el rebin o l'utilitzin una serie de
manifestacions que s’hi contenen, com per exemple la identitat de la persona, les
autoritzacions, la seva capacitat per realitzar un determinat acte, etc. El certificat
digital permet a les parts tenir confianga en les transaccions a Internet, ja que
garanteix la identitat del seu posseidor a Internet mitjancant un sistema segur
de claus administrat per una tercera part de confianga, l'autoritat de certificacio.
El certificat permet realitzar un conjunt d’accions de forma segura i amb validesa
legal: signar documents, entrar a llocs restringits, identificar-se davant I’Adminis-
tracio, etc.

CLAU PRIVADA DEL CERTIFICAT DIGITAL DE LA URV

La clau privada del certificat digital de la URV serveix per signar documents elec-
tronics. Es I'element secret del certificat. Es troba relacionat, mitjangant procedi-
ments matematics, amb un altre element (clau publica). La clau privada es guarda
en la targeta intel-ligent de la persona certificada i, per tant, té totes les garanties
de seguretat. Serveix, basicament, per desxifrar els missatges rebuts, tot i que
també es fa servir per crear la firma digital.

CLAU PUBLICA DEL CERTIFICAT DIGITAL DE LA URV

La clau publica del certificat digital de la URV és necessaria per comprovar la
identitat de I'emissor o l'autenticitat d’'un document signat. Permet validar una
signatura que hagi estat generada amb la clau privada complementaria. La clau
publica es I>Unic element del certificat digital que es troba a I>abast de tothom.
Les claus publiques estan disponibles en directoris publicats a Internet i en algun
cas en bases de dades corporatives. Es relaciona, mitjangant procediments mate-
matics, amb un altre element (clau privada) per garantir la seva confidencialitat
i integritat. La clau publica serveix basicament per xifrar, tot i que també es fa
servir per verificar signatures digitals.

Qualsevol persona pot xifrar un missatge fent servir la clau publica, pero tan sols
el posseidor de la clau privada pot desxifrar-lo.
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Cucs

En informatica, un cuc o worm és un virus o programa autoreplicant (es multiplica
per ell sol) que no altera els arxius, sind que resideix en la memoria i es duplica
a si mateix.

IMAP4/IMAP4S

Acronim d’Internet Message Access Protocol versid 4. Es tracta d’un protocol per
a la lectura de missatges de correu electronic, caracteritzat perqué els missatges
no es mouen del servidor al client de correu electronic. L'acronim IMAP4S respon a
la versio del protocol que empra seguretat aplicant xifratge a la capa de transport
entre el client i el servidor.

MALWARE

La paraula malware (en catala, programa malicids) prové d’una agrupacié de les
paraules en anglés malicious software. Aquest programari o arxiu, que €s nociu
per a I'ordinador, esta dissenyat per inserir virus, cucs, troians, programes espia
o fins i tot bots, intentant aconseguir algun objectiu, com ara recollir informacio
sobre I'usuari o sobre |'ordinador.

POP3/POP3S

Acronim de Post Office Protocol versio 3. Es tracta d’un protocol per a la recepcié
i lectura de missatges de correu electronic, caracteritzat perqué els missatges es
mouen del servidor al client de correu electronic. L'acronim POP3S respon a la
versid del protocol que empra seguretat aplicant xifratge a la capa de transport
entre el client i el servidor.

PROGRAMARI

El programari (software, en anglés) és un terme general emprat per descriure el
conjunt dels programes informatics, procediments i documentacié que duen a ter-
me alguna tasca en un ordinador.

REvocacio

Anul-lacid definitiva d’un certificat digital, bé a demanda del subscriptor, bé per
propia iniciativa de I'autoritat de certificacié en cas de dubte sobre la seguretat de
les claus.

SIGNATURA ELECTRONICA

La signatura digital és la part del certificat digital que permet a I'emissor garantir
la seva identitat en I'enviament de les dades electroniques. La signatura digital
es basa en la confianca que doéna la infraestructura de clau publica i privada.
La signatura digital fa Us de les funcions resum (hash) per accelerar el procés
de xifratge i per garantir la confidencialitat i integritat de la informacio. La Llei
59/2003, de signatura electronica reconeix tres tipus de signatura electronica, en
funcio del certificat digital que la genera: signatura ordinaria, signatura avancada
i signatura reconeguda, aquesta Ultima equiparada a la signatura manuscrita.

SMTP

Acronim de Simple Mail Transfer Protocol. Es tracta d’un protocol per a l'envia-
ment de missatges de correu electronic, emprat per a I'enviament entre els clients
i el servidor de correu electronic, o per a l'intercanvi de correus electronics entre
servidors.
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SPYWARE

Els programes espia o spyware son aplicacions (programes informatics) que
recopilen informacié sobre una persona o una organitzacié sense que aquesta ho
sapiga. Un programa espia pot recol-lectar molts tipus diferents d>informacié d>un
usuari.

TROIANS

Un troia informatic o cavall de Troia (traduccié més fidel de I’'anglés Trojan horse
encara que no tan utilitzada) és un programa nociu amb aparenca de programari
legitim que permet I'accés a usuaris externs, a través d’una xarxa d’area local o
d'Internet, amb la finalitat de recaptar informacioé o controlar remotament la ma-
quina amfitriona, pero sense afectar-ne el funcionament.

VIRUS INFORMATIC

Un virus informatic és un programa que es copia automaticament per alterar el
funcionament normal de I'ordinador, sense el permis o el coneixement de I'usuari.

XIFRATGE

Es el procés que s’aplica a unes dades per tal de fer-les incomprensibles i evitar
que siguin espiades. D'aquesta manera és possible assegurar la confidencialitat de
les dades, perque només les pot fer comprensibles un receptor que tingui una clau
per desxifrar-les. Unicament aplicant el procés contrari, denominat desxifratge, a
les dades xifrades és possible regenerar les dades originals (i, per tant, fer-les de
nou comprensibles).




